Dr. Cserépi Judit*:
Mobilfizetés — hasznaljuk vagy féljiink téle?

Az online pénziigyek és bankkdrtyds fizetések béviilésével egyre tobb szolgdltatds jelent meg a
digitdlis vilagban, melyek taldn egyik legnépszeriibb formdja a bankkdrtya digitalizaldas, melynek
két legismertebb képviselGje a piacon a Google Pay és az Apple Pay. Jelen cikkben dsszegy(ijtot-
tiik e mobilfizetési formak el6nyeit és hatranyait.

Mi a digitalis pénztarca és mire j6?

A Google Pay és Apple Pay alkalmazas digitdlis pénztarcdk (e-pénztarcak, wallet szolgaltatasok),
melyekkel okostelefonon vagy okoséran is fizethetlink online és személyesen. Android késziléke-
ken a Google Pay, mig |OS rendszer( telefonokon/okos eszk6zokon az Apple Pay haszndlhatd. EI6-
nylk, hogy nem kell magunkkal vinni a bankkartyankat és az arra alkalmas ATM-ben akar pénzt is

felvehetiink veliik. Példaul, ha wallet szolgaltatas van az okosdrankon, nyaron azzal fizethetiink és
nem kell magunkkal hurcolni a pénztarcat a strandra.

A fizetés biztonsagat egy ugynevezett token alapu rendszer garantdlja, mely nem adja ki a masik
félnek a tényleges bankkartya adatainkat, hanem digitalizalja azokat. A fizetés folyamatdban - mind
az Apple Pay mind pedig a Google Pay esetén - a két faktoros hitelesités (tovabbi PIN kéd, biomet-
rikus azonositd - akar arcfelismerés, ujjlenyomat - megaddsa a fizetés soran) tovabbi biztonsagot
nyujt. igy amennyiben példaul a strandon elhagyjuk az érankat, akkor fizetésre mas mar nem tudja
azt felhasznalni. Ez aldl azonban el6fordulhatnak kivételek, példaul bizonyos esetekben, ha a PIN
kdd beirasa utdn - annak Ujboéli megadasa nélkil - révid idén belll tébb tranzakcid is végezhet6.

Hogyan digitalizalhatjuk a bankkartyankat?

Nem minden bankkartya digitalizalhaté az Apple Pay és a Google Pay alkalmazdasokba, ezért érde-
mes elGre tajékozdédni a két szolgdltatd honlapjan és kartyakibocsatd bankunkban. A kartyadigita-
lizacid egyszer(: elGszor le kell tolteni az applikaciot (csak és kizardlag hivatalos forrasbdél), majd
banki mobilapplikacion vagy Apple Pay/Google Pay alkalmazdason keresztil indithaté a digitalizalas
folyamata. Ezutan meg kell adni a bankkartyank adatait (bankkartya szam, lejarat és CVC/CVV kdd).
A legfontosabb Iépés mégis az, hogy a bankunk azonositson minket, melyhez egy kddot kild SMS-
ben. E kdd alkalmazasba torténé beirdsaval véglegesithetjiik a regisztracidt és valaszthatunk hite-
lesitési mdédot (PIN kod, biometrikus adatok) a fizetéshez. A sikeres regisztraciérdl altalaban kiild a
bankunk egy visszaigazolé SMS-t. Természetesen a folyamat véglegesitéséhez igénybe vehetjik a
kartyakibocsaté bankunk telefonos lgyfélszolgdalatat is.

Hogyan hasznaljak ki a csaldk a digitalizalas folyamatat?

Bar a kartyadigitalizacid jelenlegi ismereteink szerint biztonsagos, a csaldk adathaldasz médszerek-
kel prébaljak megszerezni a bankkdartya adatainkat és az SMS-ben kiildott banki kédokat. A csaldk
pszicholdgiai manipuldcid segitségével, adathaldsz technikakat alkalmazva érik el azt, hogy meg-
kaphassak ezeket az informacidkat. llyen lehet egy SMS, e-mail, hamis webshop, barmilyen hamis
weboldal, felhivas nyereményjatékra kozosségi oldalakon, vagy pedig telefonhivas.



Példaul a blndz6k azt allitjdk, hogy a Netflix alkalmazasba Ujra meg kell adni a kartyank adatait,
vagy pedig valamilyen szamlat kell kifizetnlink a gaz vagy villanyszolgaltatonk részére. S6t el6for-
dulhat, hogy az adathalaszok olyan (izenetet kiildenek, hogy postai cimadatainkat mdédositsuk,
mert csomag érkezik résziinkre, vagy szabdlysértési birsag fizetésében elmaradasunk van. A triik-
kok sora végtelen. A lényeg az, hogy megszemélyesitenek olyan, altalunk ismert szolgaltatdkat vagy
személyeket - akar a sajat bankunkat is - amelyekben bizunk, és azt a latszatot keltik, hogy a szoka-
sos csatorndn keresztil a szokdsos médon kommunikalnak vellink. Valdjaban a kartyaadataink és
a sajat bankunk altal kiildott SMS kéd megszerzése a cél.

Az MNB-ben m(ikodd Pénziigyi Békéltets Testiilet (PBT) elStt targyalt Gigyek kdzott volt olyan aldo-
zat, aki egy ismert cip6marka webshopjan keresztil szeretett volna vasarolni, viszont nem vette
észre, hogy egy adathaldsz dloldalon adta le a rendelését (egyuttal bankkartya adatait). Ezutan egy
Apple Pay regisztracidohoz sziikséges SMS Ulzenetet kapott, melyet nem olvasott el figyelmesen,
csupan a benne talalhaté kédra figyelt, melyet meg is adott a vasarlashoz. Késébb bankkartyajaval
altala jovd nem hagyott tranzakcidk torténtek. Tehat, ha egy csalé megszerzi a kartyaadatainkat és
az SMS-ben kapott kddot, akkor regisztralhatja bankkartyankat sajat eszkozére és késGbb vasarol-
hat vele. Egy masik esetben Google Pay regisztraciéhoz sziikséges kdéddal tortént visszaélés, ahol a
csaldk a regisztraciét kovetSen csak két héttel kés6bb haszndltdk az alkalmazast vasarlasra.

A PBT tapasztalatai alapjan az a k6zos az Apple Pay és Google Pay regisztracids tgyekben, hogy
amennyiben a fogyasztok nem adtak volna meg az SMS kddot vagy nem tették volna elérhetévé, a
csaldk csupdn a bankkartyaadatokkal valészintleg nem tudtak volna kart okozni. Ezen esetek nagy
része megel6zhetd lenne azzal, ha az emberek elolvasndk az SMS-ek szovegét és nem rutinbdl cse-
lekednének. Ha pedig nem értik a kapott Gizenetet - mert példdul nem hallottak az Apple Pay és
Google Payrél, vagy az angolul érkezik - akkor se adjak meg az SMS kddot sehol és senkinek.

Ha mégis megadtuk az SMS kddot, azonnal bejelentést kell tenni a bankunknak és a bankkartyankat
le kell tiltani. Erdemes rendérségi feljelentést is tenni az tigy kapcsan. Ne bizzunk abban, hogy a
figyelmetlenség ellenére talan mégsem torténik semmi, mert a tapasztalat azt mutatja, hogy na-
pokkal, hetekkel kés6bb is elkezd6dhetnek az altalunk jéva nem hagyott kartyas tranzakcidk. Ez
azokra az esetekre is vonatkozik, amikor latunk Google Pay/Apple Pay regisztracidés SMS-t a telefo-
nunkon, azonban nem tudjuk felidézni, hogy azt miért kaptuk, vagy barhol megadhattuk volna.

Nagyon gyakran a csalok épp olyan idészakban kiildenek adathaldsz e-maileket vagy SMS-eket (pél-
daul arrdl, hogy csomagunk érkezett, de vamot kell fizetni), amikor linnepi id&szak van és mindenki
csomagot var, vagy példaul egy pénteki napon, kihaszndlva, hogy a hétvégén kisebb kapacitassal
mUikddnek a bankok telefonos ligyfélszolgalatai és személyes lgyintézésre sincs altaldban hétvé-
gén lehetGség.

ime néhany j6 tanacs mire figyeljiink!

- Csak és kizardlag hivatalos forrasbodl, a Google Pay esetén a Play aruhazbdl vagy Apple Pay ese-
tén az Apple Store-bdl toltsik le az applikaciokat;

- Mindig ellenérizziik, hogy megfelel6 banki oldalon, webshop oldalan vasarlunk és adjuk meg a
bankkartya adatainkat;
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- Ha kapunk egy SMS-t vagy e-mailt egy linkkel, azokat mindig évatosan kezeljik, ne klikkeljink
rajuk, csak miutan ellendriztiik, hogy azok tényleg az ismert szolgaltatétél érkeztek;

- Ha siettetnek egy levélben, mert példaul fizetési elmaradasunk van, akkor mindig gyanakod-
junk és nézziink utana;

- Ha telefonhivast kapunk a bankunk nevében, kérdezziik meg a hivé felet, hogy milyen ligyben
keres benniinket, majd tajékoztassuk, hogy a bankunk lgyfélszolgalatat fogjuk visszahivni és
szakitsuk meg a vonalat. Ezutdn érdemes a bankunk hivatalos tgyfélszolgalati telefonszdman
érdeklédni, hogy az adott ligyben tényleg 6k kerestek-e minket.

- Ha SMS lizenetet varunk a bankunktél (példdul vasarlas jévahagydsahoz), de mas tartalmu lize-
netet kapunk (példaul Apple Pay regisztraciohoz vagy angol nyelv(i (izenetet kapunk), akkor
szakitsuk meg a folyamatot és ne adjuk meg a kapott kddot sehol, senkinek;

- Neadjuk meg sem bankkartya adatainkat, SMS-ben érkezett kodokat masoknak telefonon, chat
fellleten és egyéb kommunikacids csatornan keresztiil;

- Ne olvassunk be olyan QR kddot telefonunk mobilapplikacidja segitségével, ami chat feliileten,
SMS-ben ismeretlen harmadik személy kildott vagy egy olyan személynek, aki egy adott bank
munkatdrsanak adja ki magat;

- Amennyiben Androidos telefonunk van és Apple Pay regisztraciés kddot tartalmazé SMS-t ka-
punk (vagy forditva), akkor azonnal vegyik fel a kapcsolatot a bankunkkal, illetve ne adjuk meg
a kédot senkinek;

- Ha online vasarlasunk soran nem kapunk a fizetésrél visszaigazolast, akkor is érdemes gyana-
kodnunk, hogy csalas dldozatava valtunk;

- Mindig gyanura adjon okot, ha kilféldi szamrdl hivnak, illetve, ha ugyan belféldi szamrdl, de azt
nem tudjuk visszahivni, mert ilyen el6fizet6 nem létezik;

- Erdemes vasarlasi limiteket beallitani, melyeket egy-egy tervezett nagyobb 6sszeg(i vasarlas
el6tt ideiglenesen felemelhetlink, majd vissza is allithatunk;

- Kisérjik figyelemmel naponta a koltéseinket, a pénziigyi tranzakcidinkat, lehetéleg legyen kar-
tya, illetve szamlakontroll szolgaltatasunk beallitva;

- Soha ne toltsiink le kérésre tavoli hozzaférést biztositd szoftvert eszkdzeinkre harmadik, isme-
retlen személyek kérésére.

Az Apple Pay és Google Pay két népszer(, egyszer( és kényelmes alkalmazas, de dvatossagot igé-
nyelnek az adathalaszat és csaldasok miatt. Ezen kivil technikai problémak is el6fordulhatnak, mint
ahogy az Apple Pay-nél is fellépett a magyar lgyfeleket érint6en 2024. junius 26-an, melynek soran
nagy mennyiségd, az lUgyfelek dltal jdva nem hagyott tranzakcid valésult meg.

Figyeljlink oda, és tartsuk szem el6tt a biztonsagot, melyhez a kulcs a sajat keziinkben van. Ha bi-
zonytalanok vagyunk, mindig konzultaljunk bankunkkal. Tovabbi informaciéért érdemes ellato-
gatni a https://kiberpajzs.hu/ weboldalra, ahol rendszeres tajékoztatast és tanacsokat kaphatunk

az épp aktualis csalasi trendekrél és azok elkertlési médjairdl.

* A szerz6 a Magyar Nemzeti Bank mellett m(ikédé Pénziigyi Békéltetd Testlilet tagja
,Szerkesztett formdban megjelent 2024. december 18-dn a VG oldalon.”

3/3


https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2024-evi-sajtokozlemenyek/az-ugyfelek-haladektalan-kartalanitasara-szolitja-fel-az-mnb-a-bankokat
https://kiberpajzs.hu/

