Szaho Péter*:
65 év felettiek vigyazat, csalok!

A digitdlis vilag gyors fejlodése kiilonésen az idésebb korosztdlyt teszi kiszolgdltatottd a
kibercsalasokkal szemben. Az adathaldsz tamaddsok sulyos pénziigyi veszteségeket okozhatnak,
veszélyeztetve a nyugdijas évek anyagi biztonsdgdt. Fontos, hogy az érintettek és hozzdatartozoik
tisztaban legyenek a megel6zés lehetéségeivel.

Szinte mindenki ismer olyan valakit, aki mar adathaldsz tamadas aldozatdva valt, vagy hallott
hasonld esetekrél a hirekben. A kibercsaldsok az altagnal is sulyosabb kovetkezményekkel
jarhatnak, ha nyugdijas az érintett, hiszen akar az életiik soran felhalmozott megtakaritasaik, akar
a nyugdijbdl szarmazd Osszegek is a csalok kezébe keriilhetnek, ezzel veszélyeztetve a nyugdijas
évek anyagi biztonsagat.

A csalasok aldozatai — még ha utdlag rajonnek is, hogy hibaztak — gyakran uagy érzik, hogy
bankjuknak tobbet kellett volna tennie a megel6zés érdekében, vagy a csaldsi folyamat megallitasa
céljabol. Ez az érzés fokozottan jelentkezik a nyugdijasok esetében. llyen esetekben a Pénziigyi
Békéltetd Testilethez (PBT) is fordulhatnak, amely a pénziigyi intézmények és lgyfeleik kozott
kialakuld anyagi, elszdmolasi jogvitak rendezésének lehetséges féruma.

Bar minden korosztaly érintett lehet a kibercsaldsokban, az dldozattd valas mddja és gyakorisdga
kilonbozik az életkori sajatossagok és az eltérd banki ismeretek miatt. A PBT eljardsainal minden
negyedik (!) esetben nyugdijas volt az 4ldozat. Ez a magas részarany indokoltta teszi az okok
elemzését és a figyelemfelhivast a megel6zés lehetbségeire. Az idGsek kiilonosen
veszélyeztetettek, mivel kevésbé jartasak a digitdlis vildgban. Természetesen vannak kivételek, de
a tobbség szamara a technikai Ujdonsagok nehézségeket okozhatnak.

A megel6zés érdekében célszer(i attekinteni a kibercsalasok tipikus folyamatat. Ez kiléndsen
fontos a nyugdijas emberek esetében, akik — mivel nem ,digitalis bennszil6ttek” — esetleg
idegenkednek egyes digitalis eszk6zoktdl, nehezen értik a bank altal hasznalt, gyakran angol
sz6hasznalatot. Az id6s emberek gyakran nem is sejtik, hogy ha nem hasznalnak digitalis
szolgaltatasokat, akkor is aldozatta valhatnak. Gyakori, hogy a bank figyelmeztet6 lGzenetét vagy
SMS-ét félreértelmezik, vagy nem tulajdonitanak neki jelent6séget.

Egy tipikus bankszamlat érint6 csalasi folyamat példaul harom lépésbdl all: elGszér a csaldk
valamilyen adathaldszati mddszerrel megszereznek fontos adatokat (kartyaadat, jelszé stb.), majd
ezekkel tranzakcidkat kezdeményeznek. Az utolso Iépésben megszerzik az dldozataiktdl még azokat
az adatokat, kédokat is, melyekkel jovahagyjak a csalard tranzakciot.

Id6sebbek koérében gyakori, hogy a csaldk telefonhivassal préobalkoznak, erés érzelmi hatdst
kivaltva, sirgetve az aldozatot az adatok megadasara. Gyakran nyereményt vagy kiilonleges



lehet8séget igérnek, amit azonnali adatmegadassal lehet ,elérni”. Az dvatlansag kovetkezménye
az ugyfél bankszamlajan lévé teljes 6sszeg eltulajdonitasa is lehet. Maskor a csaldk a bank nevében
telefonalnak, bizalmat ébresztve és azt a latszatot keltve, hogy a hitelintézet Ugyintézdje
figyelmeztet visszaélési kisérletre.

E b(in6z6i mddszerek kdzos jellemzdje, hogy a csald dtgondolatlan [épésre készteti az dldozatot.
Mivel figyelmeztetd hivas ténylegesen érkezhet a banktdl is, nem egyszerli a valds hivas
megkllonboztetése a hamistdl. A valds banki Gigyintéz6 azonban soha nem kér telefonon érzékeny
személyes adatot, jelszot, kddot. Ha szokatlannak, gyanusnak tlnik a hivas, célszer(i megszakitani
a vonalat és slirgésen hivni a banki ligyfélszolgalatot a hivatalos telefonszaman.

A csaldk az tgyfelek bizalmas kartya- és személyes adatainak megszerzése révén gyakran élnek az
adott bankkartyak digitalizaldsaval is. A megszerzett adatokkal példdul a GooglePay vagy Apple Pay
fizetési szolgaltatdsra alkalmas eszkozre, a sajat mobiltelefonjukra regisztrdljdk az aldozat
kartydjat. A sikeres digitalizalast kovetéen a csaléd ugyanugy tud fizetni a sajat mobileszkdzével,
mintha a kartyaval fizetne. Ehhez azonban sziikség van a kartya adataira és egy biztonsagi kédra,
melyet altaldban SMS-ben kiild a bank. Ha a b(in6z6 ezt is megszerzi, akkor mar a sajat eszk6zén
tudja hitelesiteni a fizetési miveletet, példaul sajat ujjlenyomataval vagy arcfelismeréssel, tehat
akar a kdrtya PIN kédja nélkdl.

A PBT eljardsai soran gyakran el6fordult, hogy az idds ligyfelek megkaptak a GooglePay vagy Apple
Pay szolgaltatdsokra vonatkozd banki figyelmeztet6 SMS-eket, el is olvastak, azonban nem
ismerték a szolgdltatdst, vagy ugy gondoltdk, hogy ugysem fogjdk haszndlni, ezért nem
tulajdonitottak neki jelent&séget. Pedig, ha valaki ilyen értesitést vagy kédot kap a bankjatdl
anélkil, hogy szandékaban allna a telefonjaval fizetni, soha ne adja meg a kddot, és ne irja meg
emailben vagy SMS-ben, illetve ne mondja be telefonon a blin6z6knek. Ehelyett slirg6sen vegye
fel a kapcsolatot a bankjaval, mert biztosan visszaélésr6l van szo.

Gyakori az is, hogy a b(in6z6k a visszaélések megel6zése érdekében raveszik a jéhiszemd id6s
aldozatukat, hogy telepitsenek egy tavoli digitdlis hozzaférést biztositd alkalmazast, példaul az
AnyDesk vagy a TeamViewer programot szamitégépuikre. A csaldk gyakran arra hivatkoznak, hogy
a blnmegel6zés érdekében ,virusirtasra” vagy egyéb ,biztonsagi alkalmazas” telepitésére van
sziikség, éppen az allitélagos mas blin6z6k tavoltartasara. Fontos tudni, hogy egy bank sohasem
kér efféle tavoli hozzaférést az Ulgyféleszkozokre. Az ilyen alkalmazasok telepitése az lgyfél
kozrem(ikodését igényli, de ha valaki ezt megteszi, a csalék hozzaférhetnek az internetbankjahoz
érkez6 informacidkhoz, kdédokhoz, jelszavakhoz, s6t akar teljes irdnyitdst szerezhetnek a
szamitogép felett. Ha nem akarjuk, hogy masok hozzaférjenek az eszkdzeinkhez, ne mikodjink
egyltt ilyen alkalmazas telepitése kapcsan a csaldkkal, ne adjuk meg a kddokat, és ne hajtsuk végre
az utasitasaikat!
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A bin6z6k sokszor prébalnak mobilapplikacidkat is telepiteni a megszerzett adatokkal, melyhez a
bankok szintén lizenetet és kédot kiildenek a bankszamla-tulajdonosnak. Probléma ebben az
esetben is akkor adddik, ha az ezzel kapcsolatos szoveges lizenetet az ligyfél figyelmen kivil hagyja
vagy nem értelmezi jol. Id6sebb Ugyfelek gyakrabban nem tudjak, hogyan értelmezzék az olyan
Uzeneteket, mint példaul a ,,Mobilalkalmazds regisztrdcids igény érkezett a bankhoz”. Ha a csaldk
telefonon keresztil probaljak meg félremagyarazni ezeket az értesitéseket, kiilondsen fontos, hogy
az lgyfél ne d6ljon be e meséiknek.

A digitalis vilag gyors fejl6édése mindenki szamara kihivas, s kiilonosen igaz ez az idésebb korosztaly
szamos tagja esetében. A koérnyezetiinkben é16 idések — csalddtagok, baratok, szomszédok stb. -
tdmogatasa, figyelmeztetése és figyelemmel kisérése kulcsfontossagu annak érdekében, hogy
elkeriljik, hogy adathaldsz csalas aldozatava véljanak.

* A szerz6 a Magyar Nemzeti Bank mellett m(ikédé Pénziigyi Békéltetd Testlilet tagja

,Szerkesztett formdban megjelent 2024. december 31-én a VG.hu oldalon.”
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