Tornai Annamaria Natalia*:
Banki kibercsalasok utvesztdje, avagy hogyan ne sétaljunk csapdaba? — 2. rész

A klasszikus banki adathaldsz akciok mellett a biin6z6k sokszor celebek, ismert cégnevek
reklamjaival kindlnak hamis befektetési lehetéségeket. Gyakori az is, hogy adomadnygyiijtésre
vagy ismert hatdsdgokra hivatkozva probdljak kicsalni az iigyféladatokat. A KiberPajzs
egyiittmiikodés tdjékoztatéo anyagai, segitsége révén elére felkésziilhetiink a tamaddsi
kisérletekre. Ha mdr megtortént a baj, érdemes haladéktalanul megkeresni bankunkat és
feljelentést tenni a renddrségen.

Egyre elterjedtebb a hamis befektetési lehetdséget kinald csalastipus, de az is megtorténhet, hogy
a ténylegesen, online megvasarolt befektetéseket (részvény, kotvény, kriptodeviza) lopjak el a
csalok. Ezeket gyakran — a tudtuk és beleegyezésiik nélkil — kozismert emberek, sportoldk,
modellek képeivel és ajanlasaval visszaélve hirdetik, megbizhatd, ismert vallalkozas nevéhez
nagyon hasonlité cégnévvel, kiemelked6é hozamot, biztonsagos befektetési lehetdséget igérnek
vagy kedvez6 addzasi feltételekkel kecsegtetnek.

Egy ilyen csapdaba sétalt bele az az ugyfél is, aki ismert celeb altal rekldmozott befektetési
hirdetést taldlt az interneten és jelentkezett az ott megadott e-mail cimen. Nemsokara telefonon
kereste egy ,befektetési tandcsadd”, aki olyan meggy6z6 volt, hogy az ligyfél maga utalt el egy
kisebb 0©sszeget, melyhez a ,tanacsadd” még technikai segitséget is nyujtott. Az Ugyfél
visszaigazoldsul kapott egy linket, ahol Ugy tlint, nyomon tudja kévetni a befektetését.

Miutdn azt latta, hogy majdnem megduplazdédott a pénze, még tobbet akart. Az Gjabb telefonhivas
soran ismét technikai segitségnyujtasnak alcdzva irdnyitottdk a csaldk az tgyfelet, QR kédokat is
kildtek neki, azokat kellett beolvasnia a mobiljaval, igy tobb atutaldst is inditott. Amikor azt latta,
hogy jovairasok érkeznek a szamldjara, gyanut fogott, de a ,tanacsadd” azt allitotta (hamisan),
hogy az MNB ellenérzi a fedezetet és at is kapcsolta egy masik ,ligyintéz6h6z”, aki megnyugtatta,
hogy biztonsagban van a pénze. Valéjaban azonban az lgyfél meglévé befektetéseit valtottak
vissza, és az értékpapirszamlajardl érkeztek a folydszamlajara az 6sszegek. Igy végiil nem lett (j
befektetése sem és a meglévé megtakaritasat is elutalta a csaldknak.

Hogyan védekezhet? Ne olvassa be a gyanusnak itélt forrdsbdl szarmazé QR-kdédokat! Ha mar
beolvasta és a céloldalon egy bejelentkezési (irlap jelenik meg, amely személyes vagy banki
adatokat, jelszavakat kér, semmiképp ne adja meg ezeket, az oldalt pedig azonnal zarja be!
Hasznalja inkdbb a hivatalos weboldalt és legyen koriltekint6, ne déljon be a ,tul szép ahhoz, hogy
igaz legyen” ajanlatoknak, a gyors megtériilés és kiemelked6en magas hozam igéretének!

Az MNB-hez szamos olyan panasz is érkezett, mely szerint az lgyfelek jéhiszem(iségét vagy
hiszékenységét hasznaltak ki a csalok. Tébb ligyfél is elmondta, hogy a hivé nagyon megnyugtatéan
és lassan beszélt, kedves és segit6kész volt, technikai segitséget is adott. Sok esetben viszont ennek
épp az ellenkezdjét tapasztaltak, a hivé hadart, slirgetd volt a hangneme, a hattérben is nylizsgés
hallatszott, mintha egy telefonos Ugyfélszolgdlaton tobb Ugyintézével lenne egy légtérben és
tobbeket at is kapcsoltak egy masik ,lgyintéz6hoz”.

Volt, hogy adomanyt gyljtottek, nyereményjatékot hirdettek, de visszaéltek hatdsagok, a
kormany, az allamkincstar, a rend&rség és az MNB nevével, logdjaval vagy akar telefonszamaval is.
Az egyik lgyfél elhitte, hogy ha a kapott szamsort, vagyis az ,ellen6rzé kddot” az 6sszeg mezGbe,
a ,szinkronizalds” szét a megjegyzésbe beirja, akkor csak a szamlaszama valddisagat ellendrzik, és



meg fogja kapni a nyereményét. Helyette azonban az ,ellen6rzé kéd” 6sszegével megterhelték a
bankszamlajat, hiszen valdjaban nem szinkronizaciét, hanem ©nszantabdl atutalast inditott
megtévesztés kovetkeztében. Volt olyan eset is, ahol a karosult a csalék kérésére a hivas soran
lejatszott sipszd utdn az ,automatdnak” adta meg a kért adatokat.

Szamtalan mddszerrel tdmadhatnak tehat a csaldk, amelyek folyamatosan valtoznak. Nem csak az
idések, de minden korosztaly vagy tdrsadalmi csoport lehet célpont, és akar barmikor Ujra
megkereshetik a szélhamosok vagy eladhatjak az adatokat mas blin6z6knek, annak az adatait is,
aki kordbban mar csalds aldozata volt. Fontos tudni, hogy ha van online hozzaférése mas személy,
példaul csaladtag szamlajahoz (dllandé meghatalmazottként, szamla feletti rendelkez6ként vagy
épp tarstulajdonosként), akkor a netbankjan/mobilbankjan vagy akar a tarskartyajan keresztil az
6 pénzeszkozeihez is hozzaférést engedhet a csaldknak. Az egyik dldozat internetbankjan keresztil
példaul a csaldk a ldnya szamlajan |év6 Osszeget is megszerezték igy, pedig csak a cip6jét akarta
eladni.

Hogyan védekezhet? Gy6z6djon meg a tartalom valddisagarél, alaposan fontolja meg a mellékletek
letoltését, applikdciok vagy szoftverek telepitését, a hivatkozasokra vald kattintast! Csak a
szolgaltatok hivatalos weboldalan vagy mobilapplikaciéjdban fizesse ki a szamlajat, telefonon soha
ne adja meg a betéti vagy hitelkartyaja PIN-kédjat, CVV/CVC-kddjat, online banki jelszavat vagy
hitelesitési kodjat.

Igényeljen —az MNB ajanlasa alapjan révidesen dijmentesen biztositandd — biztonsagi célt szolgdld
azonnali tranzakcidfigyelési (szamla- és kartyafigyelési) szolgdltatast a visszaélések észlelése,
késSbbi visszaélések megel6zése érdekében! Allitson be szamlajdhoz és kartyajahoz napi és
tranzakciés limiteket, online vasarlasi limitet vagy korlatozast, tovabba bankkartydja foldrajzi
haszndlhatdsaganak korlatozdsat, amennyiben van ra lehet&ség, hasznaljon egyszerhaszndlatos
(digitalis/virtudlis/web) kartyat!

Ha mégis megtorténik a baj, tegyen feljelentést a renddérségen és haladéktalanul jelentse a
bankjanal a visszaélést! A karenyhités érdekében kérjen azonnali intézkedést, tiltassa le a kartyajat
vagy a netbanki/mobilbanki hozzaférését is. Tegyen panaszt bankjanal!

A banknak jogszabalyi kotelezettsége a bejelentések kezelése, és a vitatott fizetési mlivelet
teljesitési koriilményeinek megvizsgdldsa (példaul, hogy szikség esetén megtortént-e az erds
(kétfaktoros) ugyfél-hitelesités, illetve a fizetési mivelet megfelel§ rogzitése). A bank koteles
felelGsséget vallalni, adott esetben a jova nem hagyott vagy hibasan teljesitett megbizas 0sszegét
visszatériteni, amennyiben nem az ligyfél megbizasa szerint jart el.

A bizonyithatdéan az Ugyfél altal jévahagyott, illetve az 6 sulyos gondatlansaga vagy csalard
magatartdsa miatti tranzakcidéknal viszont mentesiilhet is a karviselési felel6ssége aldl. A bank a
kivizsgdlas eredményérdl koteles tajékoztatni az lgyfelet és részletesen indokolnia kell, ha
elutasitja a panaszt.

Ha a bank elutasitotta az 6sszeg visszatéritését, esetleg nem is valaszolt a panaszra vagy ha a valasz
nem érdemi vagy nem teljes kord, illetve a bank a panaszt nem a jogszabalyban elGirt mdédon
kezelte, vizsgalta ki, az Ugyfél fogyasztévédelmi eljdrast kezdeményezhet az MNB-nél. Annak
megitélése azonban, hogy a bank megalapozottan hivatkozott-e a karviselési felel6sség alol
mentesité valamely korilmény fennallasara (pl. az ligyfél silyosan gondatlan magatartasara),
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szemben, erre birdsag el6tt, polgari perben van lehetGsége.
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https://www.mnb.hu/fogyasztovedelem/penzugyi-panasz/mit-tegyunk-ha-penzugyi-panaszunk-van/hova-fordulhatok-kerelmemmel-vagy-keresetemmel#1

A kiberbiztonsagi kockazatok megel&zésére, csokkentésére 10 allami intézmény, koztiik az MNB és
pénzpiac szereplSi KiberPajzs néven k6zos kommunikacids és edukdacidés kampanyt folytatnak,
tovabba elemzik a folyamatokat, lehetséges intézkedéseket az elektronikus pénzigyi
szolgaltatasokat igénybe vevé lgyfelek tdmogatdsara, védelmére.

KiberPajzs

\ Védelem a pénzligyekben

Az egyes csaldstipusokrdl, ismerteté jegyeikr6l, teenddkrél a KiberPajzs oldalan tovabbi
informdcidkat talal (On felismerné az &sszes csaldstipust? | KiberPajzs), emellett érdemes
felkeresni az MNB Pénziigyi Navigdtor weboldaldnak digitalis biztonsaggal kapcsolatos oldalat is,

amelyen szintén hasznos informacidk talalhatdk a témdban. Ugye megnézi a sz6veg mogotti linket
miel6tt kattint?

* A cikk szerzdje, az MINB fogyasztévédelmi munkatdrsa

»Szerkesztett formdban megjelent 2024. szeptember 25-én a VG.hu oldalon.”
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http://www.kiberpajzs.hu/
https://kiberpajzs.hu/csalastipusok
https://www.mnb.hu/fogyasztovedelem/digitalis-biztonsag

